SICHERHEITSKONZEPT GDP-EDI

Beschleunigung von
Geschaftsprozessen

Sichere und geschiitzte
Kommunikation

Einhaltung gesetzlicher
Vorschriften

Flatrate

GDP-EDI erméglicht

auf schnelle, einfache
und hochprofessionelle
Weise, den Datentransfer
zwischen Unternehmen
durchzufiihren. Die dabei
notwendigen Technolo-
gien sind im System fir
den Anwender transpa-
rent abgebildet. Dadurch
kann sich das Unterneh-
men auf die Erreichung
des Geschaftserfolgs
konzentrieren.

Sichere Datenubertragung
AS2

AS2 ist ein Ubertragungsstandard, der speziell fir E-Commerce entwickelt wur-
de. Der Absender erhalt aus dem AS2-Protokoll eine digitale Empfangsquittung,
eine sogenannte MDN (Message Disposition Notification) mit der der Absender
die fristgerechte Zustellung beweisen kann.

HTTP(S)-Post

Die Datenlbertragung erfolgt entweder tber einen HTTP- oder HTTPS-Port mit
der Standard Methode ,Post“. Um die eindeutige Intentitat des Senders festzustel-
len kann die Authentifizierung entweder Uber ein Zertifikat oder tGber Benutzerna-
me mit Passwort erfolgen.

(S)FTP
Die Datentibertragung erfolgt mittels FTP-Protokoll. Der Kunde betreibt entweder
selbst einen FTP-Server, der flir den Datenaustausch vorgesehen ist, oder es wird
unser FTP-Server fiir den Datenaustausch genutzt. Bei der zweiten Variante wird
dem Kunden Benutzername und Passwort zur Verfligung gestellt.

GDP-EDI Client

Die Datenlibertragung vom Versender zum Empfanger wird mittels eine gesicher-
te Internet Verbindung durchgefiinrt. Es muss keine zusatzliche Datenlbertra-
gungslosung eingesetzt werden. Der GDP-EDI Client wird als Dienst auf einer
bestehenden Windows Infrastruktur installiert.

X.400

Wenn lhr Geschéaftspartner ausschlieBlich Daten Uber eine X.400 Mailbox emp-
fangen oder versenden kann, kdnnen wir Ihnen eine X.400 Mailbox zur Verfligung
stellen. In diesem Fall brauchen Sie das Zusatzmodul ,X.400"

E-Mail
Die Daten werden mittels E-Mail tibertragen. Bei dieser Ubertragungsart werden
jedoch die Daten unverschlisselt versendet.

Nachweisbarkeit

Im GDP-EDI WEB-Protokoll kann der Absender prifen, ob die Daten empfangen
bzw. gelesen wurden. Der Empfanger hat eine Ubersciht tiber alle empfangenen
Dokumente.

Digitale Signatur

Durch die Integration der gesetzeskonformen digitalen Signatur (qualifizierte und
fortgeschrittene Signatur) sind auch Geschaftsprozesse (Rechnungen), die den
nationalen Signaturgesetzen verpflichtend sind, im GDP-EDI System abbildbar.

Rechenzentrum

IT&TEL stellt dem Dienst GDP-EDI ein Rechenzentrum mit einem sehr hohen Mal}
an Sicherheit zur Verfiigung. Sdmtliche GDP-EDI-Dienste sind auf mehreren, re-
dundanten Servern verteilt. Die Daten werden auf einem EMC-Storage (Spiege-
lung zwischen zwei Standorten) gesichert. Samtliche Systeme werden (ber eine
CHECKPOINT-Firewall geschitzt.
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